Version 9

INDGAELSE AF DATABEHANDLERAFTALE OG ACCEPT
AF LIFE FONDENS BEVILLINGSVILKAR

L'FE

Side 1 af 22

Herved indgas databehandleraftale (Version 9) ligesom LIFE Fondens bevillingsvilkar accepteres.

Institutionens/Kommunens navn: Ryparken lille skole

Inst.nr.: 101145 CVR-nr.: 28997418

Herefter "Institutionen” eller "den dataansvarlige”

Pa vegne af Institutionen:

Kontaktperson

Navn Casper Bartels
Stilling IT-ansvarlig
E-mail casper@ryp.dk
Telefon 39 29 66 39

overfarsel)

Kontaktoplysninger vedr. pkt. 10 (underretning om brud pa persondatasikkerheden) samt pkt.
7.3 (varsling om péataenkt endring i kredsen af underdatabehandlere, herunder pateenkt tredjelands-

E-mail

casper@ryp.dk

Underskriver:

Navn

Casper Bartels

Stilling

IT-ansvarlig

Dato:10/4-24

C. Bartads

Underskriver

Pa vegne af Databehandleren:

Kontaktoplysninger LIFE A/S

Navn LIFE A/S
CVR-nummer 41439726
E-mail persondata@life.dk
Telefon 2234 4896

Dato:

(S

Anne Strand Ehlers, Chef for Digitalisering og Jura

1 https://life.dk/vilkaar-for-bevillinger
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DATABEHANDLERAFTALE
(STANDARDKONTRAKTSBESTEMMELSER)?

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

"Institutionen” eller "den dataansvarlige”

herefter "den dataansvarlige”

0g

LIFE A/S

Biologiens Vej 5

2800 Kgs. Lyngby

CVR. nr.: 41439726

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder

2 Leesevejledning: LIFEs udfyldelse af Bestemmelserne fremgar med gra skrift.

LIFE A/S” databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



Version 9

L'FE

Side 3 af 22

Versionshistorik

Version

Dato

Andringer

9

Treeder i kraft
1/8-2024

Opdatering af bilag A-C:

A.1: Preecisering af formal ("styrke elevernes leeringsudbytte samt modtage feedback pa bru-
gen af LIFE Forlgb fra bade elever og lzerere med henblik pa at kvalificere forlgbene yderli-
gere og sikre den starst mulige effekt hos eleverne” udgar som formal)

A.3: Datakilden minimeres fra WS (17 lille, 22 og 71) il "OIDC Fuld”, dvs. at brugeren ved
login tildeles et 36-ciffers pseudonym

B.1: Z£ndring i kredsen af underdatabehandlere. LRF A/S, Egmont Administration A/S og
AWS udgér. Nye underdatabehandlere er Peytz & Co A/S (it-administration), iO Belgium NV
(hosting), Combell NV (hosting) samt Hetzner Online GmbH (back up). IT-drift i DK. Hosting i
Belgien og Tyskland

C.2: De aftalte tekniske og organisatoriske foranstaltninger opretholdes

C.: Det praeciseres, at sletning sker p4 anmodning og i gvrigt 3 &r efter seneste login

C.5: Hosting hos AWS, Irland, ophgrer. C.5 svarer nu til Datatilsynets standardbestemmelser
C.7: Det indferes, at LIFE fremover aflaegger en skriftlig status p& de forhold, der er omfattet
af databehandleraftalen, som er relevante for LIFEs egen organisation. Dette svarer til Data-
tilsynets tilsynskoncept 3. Fortsat ISAE 3000 fra LIFEs underdatabehandlere, der foretager
den egentlige databehandling (it-drift, hosting, back up).

Oktober 2023

Data Privacy Framework angivet som tilstraekkelighedsvurdering i Bilag B. Konsekvensrettel-

ser i Bilag C.

Treeder i kraft
1/1-2023

Opdatering af bilag B med fglgende nye underdatabehandlere:
- Lindhardt og Ringhof Forlag A/S
- Egmont IT v/ Egmont Administration A/S
Samtidig udgar Clio ApS om underdatabehandler pga. fusion med LRF A/S.

Konsekvensrettelse i Bilag C.2.1.3 hvor der er indsat beskrivelse af "Egmont Administration
A/S ("Egmont IT”) som leverandgr af AWS-Igsningen”.

Konsekvensrettelser af "Clio ApS” til "databehandleren.

August 2022

Sammenlaegning af version til hhv. kommuner og ungdomsuddannelser. Diverse smarettelser.
Dixa fjernet som underdatabehandler, da supportvaerktgj er afviklet.

Varslingsfrist ved brud i 10.2 samt Bilag C.3 konkretisteret til "sa vidt muligt indenfor 24 timer”.
Farvemarkering af afvigelser fra Datatilsynets Standardkontraktbestemmelser 2020
Genindfgrelse af Bilag D

AEndring af LIFEs underretningsfrist fra "uden ungdig forsinkelse” til "24 timer” (10.2)
Tydeliggarelse af formélet i A.1 og forenkling af A.2

Smajusteringer i C.2.1.3 om behandlingssikkerhed

Sletning af Biologiens Vej 5, 2800 Kgs. Lyngby som lokalitet for behandlingen (C.5)
Adressering af Datatilsynets udtalelse af 29. marts 2022 i KOMBIT-sagen (C.5)

LIFE A/S" databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020




Version’ LFE

Side 4 af 22

1. Indhold

2. Pra@ambel ... e 5
3. Den dataansvarliges rettigheder og forpligtelser ............ccco v, 5
4. Databehandleren handler efter INSrUKS ..........ocuiiiiiiiiiii e 6
L o] o] T | 0 T=o SRR 6
6. BehandliNgSSIKKEINEA .......ccooiiiiiiiiiiie e bbb e e e 6
7. Anvendelse af underdatabehandlere............c.cooiiiiiiiiiiii i 7
8. Overfgrsel til tredjelande eller internationale organisationer ...........cccccevviiciviieeeee v, 8
9. Bistand til den data@ansVarlige...........coioiiiiiiiie e 9
10. Underretning om brud p& persondatasikkerneden .............c.ccccoveveviieieccc i 10
11. Sletning og returnering af OPIYSNINGET .......coiiiiiiiiiiiee e 10
12. Revision, herunder iNSPEKLION .........ooiiiiiiiiiie e 11
13. Parternes aftale om andre forNold ............c.ooeiiiiii i 11
14, IKrafttreeden 0g OPNBI ....ccouiiii et sb e s 11
15. Kontaktpersoner hos den dataansvarlige og databehandleren..............ccccccviiiiiiennnnnn, 11
Bilag A Oplysninger om behandlingen...........cuuiiiiiiiii e 12
Bilag B UnderdatabehandIere ... 14
Bilag C Instruks vedrgrende behandling af personoplysninger............cccooceeeniiieeenineeen, 16
Bilag D Parternes regulering af andre forhold............ccccccoiiiiiie e, 22

LIFE A/S" databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



Version’ LFE

2. Preeambel Side 5 af 22

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af digitale leeremidler via LIFEs undervisningsplatform,
jf. LIFEs Vilkar og betingelser for bevillinger, behandler databehandleren personop-
lysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmel-
ser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

6. Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

11. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes® nationale
ret og disse Bestemmelser.

3 Henvisninger til 'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og
med hvilke hjzelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal vaere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefajelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udgar og gennemfare foranstaltninger for at imadega

disse risici. Athaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 7 af 22
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhgengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ggr og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik p& denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gare indsigelse mod sddanne eendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe- Side 8 af 22
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de

tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. [.]°

7. Huvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfgrsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagzeldende ret forbyder en sddan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4 Pkt. 7.6 i Datatilsynets standardkontraktsbestemmelser er fravalgt, da Datatilsynet har besluttet at ggre den valgfri, jf. Datatil-
synets nyhed af 4. marts 2024.
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4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred- Side 9 af 22
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel III.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j.  retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tillzeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgeengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der

LIFE A/S" databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



Version’ LFE

c. dendataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 10 af 22
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
0g udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske inden 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet p& persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skali bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekreefte over for den dataansvarlige, at oplysnin-
gerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne. Databehandleren er ikke underlagt en sadan
lovgivning.
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12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa lzenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophgar
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-

lig varsel af begge parter.

5. Underskrift sker pa side 1.

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via de kontaktoplysninger, der fremgar af 1. side.
2. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende

kontaktpersoner.

LIFE A/S" databehandleraftale baseret pa Datatilsynets Standardkontraktsbestemmelser januar 2020



Version' LFE

Bilag A Oplysninger om behandlingen Side 12 af 22
LIFE tilbyder den dataansvarlige institution adgang til de digitale laeremidler ("LIFE Forlgb”),
der findes pa hjemmesiden https://undervisning.life.dk.

LIFE Forlgb stilles til radighed pa de betingelser, der fremgar af LIFEs bevillingsvilkar, som
findes her: https://life.dk/vilkaar-for-bevillinger.

Den dataansvarlige booker selv det/de gnskede LIFE Forlgb via www.life.dk. Den dataan-
svarlige skal samtidig godkende LIFEs bevillingsvilkar, hvorefter LIFE abner for adgang til
LIFE Forlgb.

Nar LIFE har bekreeftet bookingen, modtager den dataansvarlige institution en fysisk materi-

alekasse med undervisningsmaterialer. Laerer og elever skal anvende materialekassen side-
lgbende med LIFEs undervisningsplatform, hvor leerervejledning og digitalt undervisningsma-
terialer findes.

Elevers og leereres brug af undervisningsplatformen indebaerer den behandling af personop-
lysninger, der er beskrevet nedenfor.

| det omfang undervisningsplatformen linker til — eller pa anden vis indebeerer brug af — eks-
terne platforme, hjemmesider eller veerktgijer, ligger elever og laereres brug af indhold pa
disse eksterne platforme udenfor rammerne af naerveerende databehandleraftale. LIFE har
pa det dataetiske plan paset, at udbyderen af den eksterne platform har en opdateret, deek-
kende privatlivspolitik, men henholder sig i gvrigt til, at formalet med brugen af den eksterne
platform er formidling af fagligt indhold og ikke behandling af personoplysninger. Eksempel-
vis skal der ikke oprettes brugerprofiler for at elever og leerere kan bruge den eksterne plat-
form eller veerktg;j.

En oversigt over eksterne platforme findes pa https:/life.dk/aftaler-med-life.

A.1l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandling af personoplysninger har til formal at give brugere adgang til og anvende LIFEs
undervisningsplatform i henhold til platformens overordnede formal, som dette er angivet i
LIFEs vilkar og betingelser for bevillinger.

LIFE ma ikke anvende oplysningerne til andre formal end beskrevet i Bestemmelserne. Per-
sonoplysningerne ma ikke behandles efter instruks fra andre end Institutionen.

A.2. Databehandlerens behandling af personoplysninger p& vegne af den dataansvar-
lige drejer sig primeert om (karakteren af behandlingen)

Som led i ovennaevnte formal er behandlingen:

e Facilitering af login til undervisningsplatformen gennem UNI-login
e Hosting og back up af personoplysninger
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A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede Side 13 af 22

Der registreres meget fa personoplysninger om elever og leerere, nar de anvender et LIFE
Forlagb.

Elever og lzerere far adgang til undervisningsplatformen via STILs OIDC-lgsning, hvor person-
oplysningerne afsendes fra STIL i pseudonymiseret form.

Ved en elevs/leerers login modtager LIFE:
e et tjenestespecifikt, 36-ciffers pseudonym pa brugeren
e institutionsnummer (skole)
e Funktion (Fx leerer, elev etc.)

Derudover modtager LIFE — hvis eleven veelger at inddatere dette - fag-faglige fritekstbesva-
relser, maleresultater og selvevaluering af fagligt udbytte.

A.4. Behandlingen omfatter falgende kategorier af registrerede

e Elever
e |Leerere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fgl-
gende varighed

Behandlingen er ikke tidsbegraenset og varer sa laenge, det er relevant for LIFEs udfarelse af
de aftalte opgaver og efterlevelse af forpligtelser over for den dataansvarlige Institution i Be-

villingsvilkarene.

Om kassationsregler og sletterutiner, se C.4.
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Bilag B Underdatabehandlere Side 14 af 22

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN, CVR OG ADRESSE BESKRIVELSE AF BE- DATA DER BEHANDLES LOKALITET + EVT.

HANDLINGEN OVERFQJRSELS-
GRUNDLAG

Peytz & Co A/S Leverandgr af it-drift Se A3 Danmark

CVR 2692 3549 0g -administraton af

Rentemestervej 56C, undervisningsplatfor-

2400 Kgbenhavn NV men samt ho-

Danmark sting/back up via un-

derleverandgrer

Underleverandgar til Peytz
& Co A/S

iO Belgium NV Hosting af websites, | Se A.3 Belgien
Zavelheide 15
2200 Herentals
Belgium

applikationer og gv-
rige IT-lgsninger, her-
under support og ad-
BE0861085232 ministration af infra-
struktur for at kunne
levere dette.

Underleverandgr til iO Bel-
gium NV:

Combell NV Hosting Se A3 Belgien
Skaldenstraat 121, 9042
Gent

Belgien

BE0541977701

Underleverandgr til Peytz

& Co A/IS
Hetzner Online GmbH Back up af systemog | Se A.3 Tyskland
Industriestr. 25 | 91710

database

Gunzenhausen, Deut-
schland

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.
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B.2. Varsel for underretning om planlagte eendringer i kredsen af godkendelse af un-
derdatabehandlere, den dataansvarliges indsigelsesmulighed og LIFEs behandling af

sadan indsigelse

B.2.1. LIFE har den dataansvarliges generelle godkendelse til brug af underdatabehandlere,
jf. afsnit 7.3.

B.2.2. LIFE skal pr. e-mail til kontaktpersonen/kontaktpunktet, der er anfart i pa side 1, un-
derrette den dataansvarlige om eventuelle planlagte aendringer i kredsen af underdatabe-
handlere og derved give den dataansvarlige mulighed for at ggre indsigelse mod gndringen.

Hvis den dataansvarlige har indsigelser mod den planlagte eendring, skal indsigelsen sendes
til LIFE hurtigst muligt og senest 30 dage efter modtagelsen af underretningen. Den dataan-
svarlige kan alene ggre rimelig, konkret begrundet indsigelse.

B.2.3. LIFE er forpligtet til at tage den dataansvarliges indsigelse i betragtning. Hvis LIFE
veelger ikke at imgdekomme indsigelse, eller hvis LIFE ikke er i stand til at imgdekomme ind-
sigelse inden for en rimelig frist, gar LIFE i dialog med den dataansvarlige om en fremadret-
tet plan.

B.2.4. Hvis den dataansvarlige tager den planlagte aendring til efterretning — enten ved at
meddele dette aktivt eller undlade at ggre indsigelser — gennemfgrer LIFE den varslede en-
dring efter udlgbet af 30-dages fristen.

B.2.5.Ved antagelse af nye underdatabehandlere i Bestemmelsernes Igbetid, skal LIFE iagt-
tage de aftalte vilkar i punkt C.5 om lokalitet for behandling samt punkt C.6 om instruks ved-
rgrende overfgrsel af personoplysninger til tredjelande.

B.3 Naermere procedurer for tilsynet med den behandling, som foretages hos eventu-
elle underdatabehandlere

Databehandleren skal én gang arligt indhente en revisionserklzering eller en ledelseserklee-

ring fra en uafheengig tredjepart om underdatabehandlerens overholdelse af denne databe-
handleraftale med tilhgrende bilag.
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Bilag C Instruks vedrgrende behandling af personoplysninger Side 16 af 22

C.1. Behandlingens genstand/instruks
LIFEs behandling af personoplysninger p& vegne af den dataansvarlige sker ved, at LIFE ud-
farer falgende:

Ved brugerens login pa undervisningsplatformen modtager LIFE personoplysninger, som be-
skrevet i A.3 for at give adgang til platformen samt facilitere brug af platformen

Endvidere hosting og back up af personoplysninger.
Der henvises i gvrigt til Bilag A (Oplysninger om behandlingen).

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen angar data, der er omfattet af databeskyt-
telsesforordningens artikel 6 ("almindelige personoplysninger”) og at hovedparten af de regi-
strerede er under 18 ar.

LIFE er opmaerksom p4, at bgrn og unges rettigheder og frihedsrettigheder nyder en szerlig
beskyttelse i databeskyttelsesreglerne.

LIFE leegger i den forbindelse veegt pa, at der sker pseudonymisering af lzereres og elevers
personoplysninger far modtagelse i undervisningsplatformen, jf. A.3, samt at elevernes fri-
tekst-inddateringer er af fag-faglig karakter.

LIFE foretager en risikovurdering, der inddrager den pageeldende behandlings karakter og
konsekvenserne for de registrerede personer ved et sikkerhedsbrud, risikoen for tab eller
utilsigtet sletning af oplysningerne, uautoriseret videregivelse eller uautoriseret adgang til op-
lysningerne. Risikovurderingen opdateres i tilfaelde af eendrede behandlinger eller risici.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Foranstaltningerne er fastlagt ud fra overvejelser om:
1. Hvad der kan lade sig ggre rent teknisk
Implementeringsomkostningerne
Den pageeldende behandlings karakter, omfang, sammenhaeng og formal
Konsekvenserne for borgerne ved et sikkerhedsbrud
Den risiko, der er forbundet med behandlingerne, herunder risikoen for:
a) tilintetggrelse af oplysningerne
b) tab af oplysningerne
c) @andring af oplysningerne
d) uautoriseret videregivelse af oplysningerne

ok~ owbn

e) uautoriseret adgang til oplysningerne
Endvidere skal Databehandleren pa den dataansvarliges anmodning give den dataansvarlige

tilstraeekkelige oplysninger til, at denne kan pase, at de naevnte tekniske og organisatoriske
sikkerhedsforanstaltninger er truffet.
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LIFEs medarbejdere har udelukkende adgang til undervisningsplatformens backend. Back-
end er dedikeret til udvikling og redigering af de undervisningsforlgb, der senere hen udgives
pa og anvendes via undervisningsplatformens driftsmiljg. Der findes ingen personoplysnin-
ger i backend.

LIFEs medarbejdere har ikke administrative adgange til driftsmiljget og ikke adgang til at se
eller behandle personoplysninger, der er indleest via STIL eller som er inddateret som led i
elevers og leereres brug af et LIFE Forlgb.

Dette afspejles i C.5., hvoraf det fglger at lokationen for behandlingen ikke er LIFE Campus i
Kgs. Lyngby.

Med henblik pa korrekt handtering af den del af databeskyttelsesopgaven, der hagrer hjemme
i LIFEs organisation, dvs. indgdelse af skriftlige databehandleraftaler, overholdelse af in-
struks, gennemfgrelse af risikovurderinger, underretning ved leek, varsling af den dataan-
svarlige om udskiftning af underdatabehandlere samt understgttelse af de registreredes ret-
tigheder, gennemgar LIFEs medarbejdere awareness-undervisning ved tiltraedelse og 1 x ar-
ligt.

Eftersom LIFEs medarbejdere ikke har adgang til personoplysninger eller dele af systemer
med personoplysninger, retter nedenstaende beskrivelse af behandlingen af personoplysnin-
ger og trufne sikkerhedsforanstaltninger sig mod LIFEs underdatabehandler, Peytz & CO
A/S, som administrerer og hoster undervisningsplatformen efter instruks fra LIFE.

C.2.1.3 Tekniske og organisatoriske sikkerhedsforanstaltninger

Pseudonymisering og kryptering af oplysninger

Overfgrsel af data mellem STIL og undervisningsplatformen

LIFE anvender OIDC tilslutningslgsningen fra STIL med tilhgrende personoplysninger, der er
naevnti A.3.

Nar en bruger vil logge ind pa undervisningsplatformen med sit UNI-Login, omdirigeres bruge-
ren til STIL, som autentificerer brugeren og som over for undervisningsplatformen dokumen-
terer, hvem brugeren er med et 36-ciffers pseudonym. Herefter returneres brugeren til under-
visningsplatformen.

Data i transit

Alle personoplysninger, der sendes mellem undervisningsplatformen og brugeren er krypte-
rede "in transit” for at sikre efterlevelse af de tekniske krav i databeskyttelsesforordningen. Ved
transmissionen ggres brug af kryptering TLS, version 1.2 eller hgjere.

Hostede data
Data hidrgrende fra login er pseudonymiserede. Fritekst (fag-faglig tekst) opbevares i klar
tekst.

Evnen til at sikre vedvarende fortrolighed, integritet, tilgeengelig og robusthed af be-
handlingssystemer og -tjenester (Generelle sikkerhedsforanstaltninger)
Funktionsadskillelse mellem test og drift

Udviklings-, test- og produktionsmiljg for undervisningsplatformen er adskilt, og der er etable-
ret funktionsadskillelse mellem medarbejdere i udviklingsafdelingen og i drifts- og supportaf-
delingen.

Der testes aldrig pa personoplysninger, der er omfattet af databehandleraftalen.
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Som beskrevet i C.2.1.2 har LIFEs medarbejdere ikke administrative adgang til driftsmiljget

pa undervisningsplatformen og ikke adgang til at se eller behandle personoplysningerne der.

Underdatabehandleren har indfgrt procedurer, der sikrer, at adgang til systemer og data er
beskyttet af et autorisationssystem med multi-factor authentication (MFA). Medarbejdere op-
rettes med unik brugeridentifikation og password og brugeridentifikationen anvendes ved til-
deling af adgang til ressourcer og systemer.

Rettigheder til systemer og data tildeles underdatabehandlerens medarbejdere ud fra et ar-
bejdsbetinget behov, og felger en fast procedure der sikrer, at adgange kun gives efter spe-
cifik godkendelse fra manager. Alle medarbejderes rettigheder og adgange gennemgas |lg-
bende for at sikre, at de fortsat er korrekt registreret, at nye medarbejdere er oprettet korrekt
og gamle er rettidigt lukket.

Fortrolighed og aftalt tavshedspligt

Alle ansatte hos bade LIFE og underdatabehandleren er underlagt tavshedspligt gennem an-
seettelseskontrakten. Gennem procedurer for on- og off boarding sikres det, at de ansatte er
opmaerksomme pa de forpligtelser, der faglger af fortroligheds- og tavshedspligten.

Awareness treening
Alle ansatte hos bade LIFE og underdatabehandler gennemgar awareness treening mindst 1
gang arligt med fokus pa persondataretlige forhold og IT-sikkerhed.

Sletning af datamedier
Nar der opseettes brugte computere til nye medarbejdere, og nar harddiske skal ud af huset
til destruktion, bliver alt data og dataspor slettet efter neermere procedurer.

Fortegnelse over kategorier af behandlingsaktiviteter

Bade LIFE og underdatabehandleren har indfart politikker og procedurer, der sikrer, at der
fares fortegnelse over kategorier af behandlingsaktiviteter, der foretages pa vegne af den da-
taansvarlige. Fortegnelsen ajourfgres regelmaessigt. Fortegnelsen opbevares elektronisk og
kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Fysisk sikkerhed
Det fysiske datamiljg, som personoplysningerne behandles i, er hosted, sikret og adgangs-

kontrolleret hos hostingleverandgren Combell NV.

Combell NV er ISO 27001-certificeret for informationssikkerhed og 1ISO 27701-certificeret for
privatlivsbeskyttelse.

It-sikkerheden omfatter fysiske sikkerhedsforanstaltninger herunder aflasning og overvagning
af fysiske lokaliteter.

Eksterne kommunikationsforbindelser

Nar der anvendes eksterne kommunikationsforbindelser ved tilslutning til internettet, andre
abne net, samt ved brug af interne webapplikationer sikrer databehandleren imod uvedkom-
mende trafik og forhindrer adgang fra det &bne net via en firewall, som lgbende kontrolleres
og ajourfares.

Det tradlgse netveerk er ligeledes sikret imod aflytning af kommunikationen og opsnapning af
brugeridentifikationer og dertil hgrende fortrolige adgangskoder, som anvendes i forbindelse
med autoriserede brugeres adgang til personoplysninger.
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Enheder med netveerksadgang er beskyttet mod virus og malware. Sikkerhedssoftware scan-
ner lgbende abne filer og links og ved udslag bliver adgangen til den inficerede fil eller link
automatisk blokeret, og administratorerne modtager en alarm, der ggr opmaerksom pa dette.

Logning

Der er etableret logs pa systemer, databaser og netveerk til overvagning af aktiviteter hos ad-
ministrator og brugere med privilegerede rettigheder, gendringer i brugerrettigheder, sendrin-

ger i logindstillinger samt fejlede login-forsgg. Der er knyttet alarm pa logs (telefon-, mail- og

SMS-alarmer til driftsvagt), alarmer overvages og der falges pa alarmer.

Genopretning af tilggengelighed til personoplysninger

Databehandleren sikrer, at der er passende beredskabsplaner med tilhgrende procedurer og
aftaler, der sikrer genetablering af data og undervisningsplatformen, hvis databehandleren el-
ler dennes underleverandgrer udseettes for brand, oversvemmelse, lynnedslag eller lignende
ekstraordineere begivenheder. Databehandleren reagerer pa sikkerhedshaendelser, nar data-
behandleren bliver bekendt hermed, og tager initiativet til at sikre en hensigtsmaessig handte-
ring og inddragelse af den dataansvarlige.

Der tages dagligt back up af systemet og databaser til krypterede servere. Databehandleren
tester arligt indrulning af back up ved test af disaster recovery plan.

Afprgvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske foran-
staltninger til sikring af behandlingssikkerheden

De etablerede tekniske foranstaltninger testes lgbende ved sarbarhedsscanninger og penet-
rationstest.

Som en del af underdatabehandlerens ISAE 3000 opdateres og forbedres procedurer Igbende
for at sikre effektiviteten af de tekniske og organisatoriske foranstaltninger, der skal sikre den
rette behandling af personoplysninger. Ved tekniske aendringer til systemer, der handterer
personoplysningerne, opdateres og efterprgves procedurer efter behov. Procedurerne efter-
ses arligt af et eksternt revisionsselskab, der som uvildig part sikrer, at procedurerne efterleves
og lever op til geeldende standarder.

Hjemmearbejdspladser

Underdatabehandlerens behandling af personoplysninger sker delvist ved anvendelse af
hjemmearbejdspladser. Hvis interne systemer tilgas fra en hjemmearbejdsplads, foregar det
via krypterede VPN-forbindelser.

C.3 Bistand til den dataansvarlige vedr. den registreredes rettigheder samt evt. brud pa
persondatasikkerheden

Databehandleren skal s& vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Begeering vedrgrende registreredes rettigheder

LIFE skal uden ungdig forsinkelse, efter at vaere blevet opmaerksom herpa, skriftligt underrette
den dataansvarlige om enhver anmodning rettet til LIFE eller dennes underdatabehandlere fra
en registreret om udgvelse af dennes rettigheder i henhold til geeldende databeskyttelsesret.
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LIFE er ikke berettiget til at besvare anmodninger fra en registreret vedrgrende udgvelse af Side 20 af 22
dennes rettigheder i henhold til geeldende databeskyttelsesret. LIFE skal i stedet pa anmod-

ning fra den dataansvarlige hjeelpe med at opfylde den dataansvarliges forpligtelser i forhold

til de registreredes rettigheder i henhold til geeldende databeskyttelsesret.

Databehandlerens information om brud pd persondatasikkerhed til den dataansvarlige, jf.
punkt 10.4 i Databehandleraftalen

Det pahviler LIFE at underrette den dataansvarlige uden ungdig forsinkelse — og sa vidt muligt
inden 24 timer, jf. 10.2 — efter at veere blevet bekendt med et brud pa persondatasikkerheden.
Underretningen vil om muligt indeholde fglgende oplysninger:

Dato og tidspunkt for bruddet

Er bruddet ophgrt igen — og hvornar?

Beskrivelse af, hvad der er sket i praksis

Arsagen til bruddet

Hvilke typer personoplysninger, der er bergrt — og hvor mange

Hvilke registrerede, der er bergrt — og hvor mange

Hvilke sandsynlige konsekvenser, bruddet har for de bergrte personer

Hvilke afhjeelpende foranstaltninger, der er truffet fra LIFEs og LIFEs underdatabe-

handleres side

9. Om underretningen er endelig eller om den dataansvarlige kan forvente supplerende
oplysninger og i sa fald tidshorisonten herfor

10. Oplysninger om, hvor den dataansvarlige kan fa yderligere oplysninger

© N Ok wWDNPE

C.4 Opbevaringsperiode/sletterutine

Ved ophgar eller opsigelse af Bevillingsvilkdrene vedrgrende brugen af undervisningsplatfor-
men, er LIFE forpligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af
den dataansvarlige og bekreefte over for den dataansvarlige, at oplysningerne er slettet.

Personoplysninger slettes 3 ar efter en brugers senest login. Hvis Institutionen gnsker, at op-
lysningerne skal slettes far, skal Institutionen kontakte LIFE . Kontaktoplysninger fremgar af
side 1.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa& andre lokaliteter end falgende:

e PadeiBilag B naevnte lokaliteter

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

LIFE er forpligtet til at give Institutionen ngdvendige oplysninger til, at Institutionen til enhver
tid kan sikre sig, at LIFE overholder de krav, der faglger af denne aftale.

Institutionen, en repraesentant for Institutionen eller dennes revision (sével intern som eks-
tern) har adgang til at foretage inspektioner og revision, stille spgrgsmal til og fa udleveret
dokumentation med henblik pa at kontrollere, at LIFE overholder de krav, der falger af denne
aftale.
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LIFE fremsender én gang arligt en erklzering til Institutionen om overholdelse af denne aftale.
Erkleeringen skal udarbejdes i overensstemmelse med geeldende anerkendte branchestan-
darder pa omradet. En sddan erkleering forelaegges ved, at LIFE indhenter en ISAE 3000 er-
kleering, der deekker den behandling, der foretages i henhold til databehandleraftalen, jf. af-
greensningen i C.2.1.2. Den farste erkleering skal foreligge senest den 1. januar 2021.

| forhold til dokumentationen for de organisatoriske foranstaltninger til overholdelse af data-
behandleraftalen, der ligger i LIFES egen organisation, jf. C.2.1.2, afleegger LIFE arligt en
skriftlig status, svarende til Datatilsynets tilsynskoncept 3.

| tilfaelde af, at Institutionen og/eller relevante offentlige myndigheder, seerligt Datatilsynet,
gnsker at foretage en inspektion af de ovennaevnte foranstaltninger i henhold til denne aftale,
forpligter LIFE og LIFEs underleverandgrer sig til at stille tid og ressourcer til radighed herfor.
Safremt Institutionen vurderer, at der er behov for at anvende eksterne ressourcer i denne
inspektion, sa afholder Institutionen alle udgifter hertil.

Den dataansvarlige kan arligt med 30 dages varsel indhente en revisionserkleering fra en au-
toriseret uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttel-
sesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nati-
onale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares,
nar den dataansvarlige finder det ngdvendigt

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af
den dataansvarlige selv. Databehandleren er dog forpligtet til at afseette de ressourcer (ho-
vedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin in-
spektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Der er enighed mellem parterne om, at LIFE som databehandler har ansvaret for at fgre til-
syn med de underdatabehandlere, der er angivet i bilag B. Et sdant tilsyn kan veere i form af
modtagelsen af en revisionserkleering, eksempelvis en ISAE 3000 revisionserkleering, fra
de(n) pageeldende underdatabehandler(e).

Den dataansvarlige kan med rimeligt forudgaende varsel forlange at LIFE udleverer doku-
mentation for det udfgrte tilsyn med underdatabehandlere(n).

Den dataansvarlige er berettiget til at anmode om gennemfgrelse af yderligere foranstaltnin-
ger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-
ser.
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Bilag D Parternes regulering af andre forhold
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